Informace o Zpracovani Osobnich Gdajl v souvislosti s Whistleblowing (déle jen ,memorandum®)
Uvod
Vazeni,

timto memorandem Vas jako subjekty Udajl informujeme o zédsaddch a postupech pfi Zpracovani Vasich Osobnich
Udajl a o Vasich pravech souvisejicich se Zpracovanim Osobnich Udajl, ato vsouladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich
Gdaju; déle jen ,,GDPR”) a zakonem ¢. 110/2019 Sb., o zpracovani osobnich Gdajd, ve znéni pozdéjsich predpist (déle jen
,ZZ0U").

Nase spolecnost respektuje transparentni a korektni Zpracovani Vasich Osobnich Udaju a zajisténi jejich naleZité ochrany
dle platnych pravnich predpisl, aby bylo zajisténo korektni a férové Zpracovani. Vase Osobni Udaje chranime s nejvyssi
bezpecnosti tak, abychom zabranili jakémukoli neopravnénému nebo nahodilému pfistupu k Vasim Osobnim Udajim,
zniceni, ztraté, neopravnénym prenosiim, k neopravnénému Zpracovani. Za timto Ucelem dodrZzujeme odpovidajici
technickd a organizacni opatreni, aby byla zajisténa Uroven zabezpeceni odpovidajici vSem moznym rizikim. Osoby,

které prichazeji do styku s Osobnimi Udaji, maji povinnost dodrzovat mi¢enlivost o informacich ziskanych v souvislosti se
zpracovavanim Osobnich udajl.

Prostfednictvim tohoto memoranda Vas informujeme, jaké Osobni Udaje o V&s zpracovdvame, a to v souvislosti
s podanym Oznamenim nebo Podnétem ucinénym prostrednictvim Vnitfniho oznamovaciho systému a spravou
Ozndmeni a Podnétl, plnénim povinnosti dle zakona o ochrané oznamovateld.

Vzhledem ke skutecnosti, Ze toto memorandum odkazuje na pojmy z oblasti ochrany Osobnich Gdajd a soucasné pouziva
zkratky, pripojujeme v ¢asti nazvané Seznam vybranych pojmui a zkratek tohoto memoranda vysvétleni pouZitych pojma
a zkratek, abychom Vam obsah tohoto textu poskytli v je$té srozumitelnéjsi formé.

Spravce

Spravce Vasich Osobnich Gdajl je ve smyslu GDPR ta spolecnost, které se dotyka Oznameni nebo Podnét, které bylo
uc¢inéno prostrednictvim Vnitfniho oznamovaciho systému (déle jen ,spravce”), a kterd je odpovédnd za plnéni
povinnosti dle platné pravni Upravy na ochranu Osobnich udaju.

Subjekt Gdaja

Subjekty udajd jsou Oznamovatel, osoby, které Oznamovatel uvedl v Oznameni, pfislusSna osoba, osoba, proti které
Oznameni sméfuje, osoba, kterd vznesla Podnét, osoby uvedené v Podnétu, osoba, kterou Oznamovatel oznaci jako
sveédka, osoba jejich soucinnost si pfi posuzovani oznameni vyzada prislusna osoba, ¢len organu.

Seznam vybranych pojm{ a zkratek

POJEM A ZKRATKA VYZNAM

Osobni Gdaj veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzickda osoba, kterou lze pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfriklad jméno, identifikacni
Cislo, lokac¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby

Oznameni Oznameni dle § 2 zékona o ochrané oznamovateld?
Oznamovatel znamena fyzickou osobu, kterd ucini Ozndmenf
Podnét znamena poskytnuti informace, predloZeni dotazu nebo Zadosti o konzultaci, tykajici se

jakéhokoli skutecného ¢i mozného poruseni pravnich predpisd, politik Skupiny EPH nebo
vnitfnich predpist spravce ¢i podezieni na né, které neni Oznamenim

Prostiedky zpracovani nastroje a zvolené postupy pro konkrétni Zpracovani Osobnich tdajl

Prévni titul Pravni titul neboli pravni ddvod, je podminka, bez které neni Zpracovani Osobnich udajd
v zaddném pripadé mozné

Ugel zpracovani cil ¢innosti spravce a jeho smysl|

voou

1 zdkon & 171/2023 Sh., o ochrané oznamovateld
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dozorovy Gfad dle zZOU je Utad pro ochranu osobnich Gdajd, kterému jsou svéreny
kompetence Ustredniho spravniho Uradu pro oblast ochrany Osobnich Gdajd v rozsahu
stanoveném ZZOU a dalii kompetence stanovené zvla$tnim pravnim predpisem

Zpracovani

jakakoli operace nebo soubor operaci, které jsou provadény s Osobnimi Udaji nebo

soubory Osobnich Udajli pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, pfizpdsobeni nebo
pozménéni, vyhleddni, nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoli
jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni

Zdroj zpracovavanych Osobnich udaji

Vase Osobni Udaje ziskdvame predevsim od Vas, nebo od Oznamovatele, nebo od osoby podavajici Podnét, nebo od

prislusné osoby.

Ucel zpracovani, zpracovavané kategorie Osobnich Gdajd, Pravni titul a doba zpracovani Osobnich tdajtl

Zpracovavame Vase Osobni Udaje, v navaznosti na prislusny pravni déivod neboli Pravni titul a Ucel zpracovan.
Demonstrativni vycet vymezuje nasledujici tabulka:

Ucel zpracovanf

Kategorie Osobnich Gdajt

Pravni titul

Doba zpracovani

Podéni, pfijem Oznameni

nebo Podnétl

Posouzeni Oznameni o)
mozném protipravnim
jednani a posouzeni Podnétl

Vyrozuméni Oznamovatele o
pfijeti Oznameni a o vysledcich
posouzeni oznameni

Vyrozuméni Oznamovatele o
prijeti Podnétu a o vysledcich
posouzeni Podnétu

Prijeti vhodnych opatreni k
napravé nebo predejiti
zjisténého stavu v navaznosti
na podané Oznameni, Podnét

Vedeni evidence Oznameni,
Podnétt

Zvukovy zaznam Oznameni,
vyjadreni Oznamovatele
k prepisu zvukové nahravky

Vyuziti cloudového hostingu

Whistlelink jako  Vnitfniho
oznamovaciho systému,
prostiednictvim kterého

Identifika¢ni a kontaktni

Udaje  (napf.  jméno,
prijmeni, datum narozeni,
kontaktnf adresa
Oznamovatele, Udaje, z

nichZ Ize dovodit totoZnost
Oznamovatele,
identifikacni a kontaktni
Udaje osoby podavajici
Podnét

Dalsi udaje (napf. datum
prijeti Ozndmeni/Podnétu,
shrnuti obsahu
Ozndmeni/Podnétu, udaje
o o0sobé, proti které
Oznameni/Podnét
sméruje, datum ukonceni
posouzeni ddvodnosti
Oznameni/Podnétu,
informace nezbytné pro
proSetrent konkrétniho
pripadu, nahravky nebo
zapisy z Setfeni, opatfenf
k ndpravé nebo predejiti
protipravniho stavu)

Spinéni pravni povinnosti

Opravnény zajem (u
Podnétd, Oznameni3)

/pracovani nezbytné pro
splnéni ukolu
provadéného ve
vefejném zajmu

o dobu 5 let ode
[dne pfijeti Oznamenli,
Podnétu, Oznameni®

doba zpracovani pro
souhlas?

Souhlas
Spinéni pravni povinnosti

Spinéni pravni povinnosti

Opravnény zajem

2 Pri urceni primérenosti doby zpracovdni Osobnich tdaji bude vychdzeno zejména z téchto hledisek (i) délky promiceci doby,
(i) pravdépodobnosti vzneseni prdvnich ndrokd, (iii) pravdépodobnosti a vyznamu hrozicich rizik a (iv) pripadnych doporuceni

dozorovych orgdni

3 Ozndmeni od osoby, kterd pro povinny subjekt nevykondvad prdci nebo jinou obdobnou ¢innost podle § 2 odst. 3 pism. a), b),

h) nebo i) zdkona o ochrané oznamovateli

4 Je-li Pravnim titulem souhlas, poté po dobu, kterou uvadi souhlas. Je-li souhlas odvoldn, poté po dobu 5 let po jeho odvoldni, a
to za Ucelem doloZeni, Ze Zpracovdni Osobnich udajii bylo zékonné. Prdvnim zékladem pro takové Zpracovdni je oprdvnény

zajem.
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Oznamovatel podava
Oznameni nebo Podnéty,
jedna se rovnéz o komunikacéni
kanal s Oznamovatelem,
osobou podavajici Podnét

Zaznam o pouceni prislusné | Osobni udaje uvedené v zaznamu o [Splnéni pravni povinnosti jpo dobu 5 let ode

osoby pouceni prislusné osoby dne ukonceni vykonu
Cinnosti prislusné
osoby
Dolozenf bezuhonnosti | Osobni Udaje uvedené ve vypisu [SpInéni pravni povinnosti [po dobu 5 let ode
prislusné osoby zevidence Rejstfiku  trestd a dne ukonceni vykonu
v Prohlaseni prislusné osoby, Cinnosti prislusné
ozndmeni o zméné osoby
Poskytnuti informaci o Poskytnuté informace o totoZznosti, [Souhlas po dobu 5 let ode
totoZnosti Oznamovatele a které uvadi prislusny souhlas dne poskytnuti
osoby uvedené v § 4 informaci o
odst. 2 pism. a) aZ h) zakona o totoZnosti
ochrané oznamovatell
Vymahani narok{ spravce e Identifikaéni a kontaktni JOpravnény zdjem po dobu nezbytné
Udaje (napf.  jméno, hutnou k naplnéni
prijmeni datum narozeni, Ucelu zpracovani

adresa trvalého pobytu)

e Dalsi udaje (napf. udaje
uvedené na smluvni
dokumentaci)

Kontrolni ¢innost v oblasti | Zpracovani Udajlii v souvislosti s [Splnéni pravni povinnosti f5 let od vyrizeni
ochrany  Osobnich  Gdaji | podanymi podnéty a Zadostmi adosti subjektu
a zadosti subjektu tdajl subjektu udajd idaja

Zpusob a Prostifedky zpracovani

Vase Osobni Udaje zpracovavame manualné (napfiklad ulozeni zdznamu o pouceni prislusné osoby) a automatizované
(prostrednictvim prostredkd ICT, napriklad za pouZiti osobniho pocitace v programech Microsoft Office 365 a v systému
spravce, popripadé zpracovatele prostfednictvim Vnitfniho oznamovaciho systému Whistlelink). Spravce nepouziva
automatizované rozhodovani, véetné profilovani, které by mohlo mit dopad na Vase prava.

Kdo zpracovava Oznameni, Podnéty
Oznameni, Podnéty uc¢inéné prostiednictvim Vnitfniho oznamovaciho systému zpracovava prislusna osoba.

Informace o totoZnosti Oznamovatele a osoby, které Oznamovatel uvedl v Oznameni je mozné poskytnout jen s
pisemnym souhlasem, ledazZe je pfislusnd osoba povinna tyto informace poskytnout prislusnym orgdndm verejné moci
podle jinych pravnich predpisd, napt. organim ¢innym v trestnim rizeni.

Zpracovatel

Pokud podate Ozndmeni, Podnét prostrednictvim Vnitfniho oznamovaciho systému Whistlelink, vezméte prosim na
védomi, Ze na Zpracovani Osobnich Udajd se podili také poskytovatel sluzby Whistlelink a provozovatel cloudového
hostingu, kterym je spolecnost Whistleblowing Solutions AB https://www.whistlelink.com/data-security-and-
protection/. Aktudlni seznam dalSich dil¢ich zpracovateld provozovatele Whistlelink je dostupny zde
https://www.whistlelink.com/privacy-notice-platform/.

Kategorie zpracovatell Cinnosti

Poskytovatel IT sluZzeb a dodavatel software Poskytovani IT sluzeb, software véetné servisni podpory,
spravy, rozvoje, udriby daného systému a zpracovani
analyz bezpecnostnich rizik
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| Poskytovatel sluZzeb a poradenstvi Poskytovani sluZeb a poradenstvi

Pfedavani Osobnich udajl do tretich zemi

Spravce, ptipadné zpracovatel pro spravce, zpracovavaji Vase Osobni idaje primarné na Gzemi Ceské republiky, pfipadné
na Uzemi Evropské unie (dale jen ,EU”), kde je v kazdé ¢lenské zemi zarucena unifikovana ochrana Osobnich udaju.

Prava subjektu Udajl

e  Zaklada-li se Zpracovani Osobnich Udaji na Vasem souhlasu, mate pravo svlj souhlas kdykoli odvolat.
V souvislosti s odvolanim souhlasu Vas spravce informuje, Ze odvolani souhlasu nema vliv na zakonnost
Zpracovani Osobnich Udajl do okamZiku jeho odvolani, ani na Zpracovani Osobnich udaja z jinych pravnich
ddvodd, pro které neni Vas souhlas vyzadovan.

e  Mate pravo pozadovat pristup ke svym Osobnim Gdajim a podrobnéjsi informace o jejich Zpracovani.

e  Mate pravo pozadovat opravu Vasich nepresnych nebo nelplnych Osobnich udaja.

e Madte prévo pozadat o poskytnuti vasich Osobnich Udajl v bézné pouzivaném a strojové citelném formatu,
umoznujicim jejich predanijinému spravci, pokud jsme je ziskali na zakladé vaseho souhlasu nebo v souvislosti
s uzavirdnim a plnénim smlouvy, a jsou zpracovany automatizované.

e  Mate pravo podat ndmitku tykajici se Zpracovani nékterych nebo vSech vasich Osobnich udajl.

e  Madte prévo nas pozddat o vymaz vasich Osobnich udajl, pokud jiz neméame zadny pravni divod pro jejich
dalsi Zpracovani.

e  Mate pravo podat stiznost UOOU.

e Madte prdvo nebyt predmétem automatizovaného individudiniho rozhodovéni, véetné profilovani.

PFipadna aktualizace memoranda

Vzhledem ke skutecnosti, Ze mUze dochazet ke zméné pravidel a podminek Zpracovani a ochrany Vasich Osobnich udaja,
zejména v ddsledku zmény pravnich predpis(, pfipadné muize dojit ke zméné nasich podminek, postupl a zpdsobl
Zpracovani a ochrany Vasich Osobnich Gdajd, budeme Vas o takovych zménach informovat prostrednictvim aktualizace
tohoto memoranda, nevyZada-li si takova zména Vase pfimé kontaktovani.

Vykon prav subjektu tdajl

Pokud se jedna o Vasi Zadost, kterou uplatnite své pravo podle vyctu uvedeného v ¢asti nazvané Prava subjektu Gdajd
tohoto memoranda, spravce je vidy povinen se takovou Zadosti subjektu Gdajd zabyvat, pricemZz musi informaci
poskytnout bez zbytecného odkladu po obdrzeni zddosti, v kazdém pripadé vsak do jednoho mésice od obdrzeni zadosti.
Tuto IhGtu lze ve vyjimeénych pfipadech prodlouzit o dva mésice, o cemz musi byt subjekt Udajl ze strany spravce
informovan, véetné divodud takového prodlouzeni.

Vasi Zadost miZete poslat:
e dosidla spravce,
e nae-mailovou adresu info@epholding.cz,
e nae-mailovou adresu pracovnika povéreného ochranou osobnich Gdajd cpo@epholding.cz,
e pripadné Ize spravce kontaktovat Ustné na telefonnim cisle: +420 232 005 200.

Pro snadnéjii uplatnéni Vasich prav Ize vyuzit vzorovy formula¥ oznaceny Zadost subjektu Gdajéi, dostupny zde.

V ptipadé, Ze budete mit dlivodné podezieni, Ze doslo k poruseni pravnich predpist v souvislosti s ochranou Osobnich
dajti, mate pravo obratit se se stiznosti na Urad pro ochranu osobnich tdajt, Pplk. Sochora 727/27, 170 00 Praha 7-
Hole3ovice, email: stiznosti@uoou.cz, za timto Uelem Ize vyuit formuldf dostupny na strankach Utadu pro ochranu
osobnich Gdaji https://uoou.gov.cz/verejnost/stiznost-na-spravce-nebo-zpracovatele.
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